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河北省公安厅合办

对党忠诚 服务人民

执法公正 纪律严明

□ 本报记者 李永志

“黑客”提供技术支持，利用木
马偷取个人信息后在网上大肆兜
售，线下购买“产品”以后再用电话
进行推销……一年多的时间，不法
分子共非法获取、买卖公民个人信
息上百万条，非法牟利上百万元。
9 月，邯郸市公安局网安支队、成安
县公安局联合破获了这起非法获
取、买卖公民个人信息案件，目前，
此案已进入法院审理阶段。

在侦办这起部督案件中，邯郸
警方网上网下结合，“追源头，摧平
台，断链条”，共抓获犯罪团伙成员
和幕后组织人员 17 名。

2017 年 5 月，成安县公安局网
安大队民警在工作中发现多个 QQ
号在群里大量出售公民个人信息，

立即组织精干警力成立专案组，展
开侦查工作。

办案民警发现，多个 QQ 号最
终 都 指 向 了 一 个 人—— 该 县 长 巷
乡后长巷 村 的 胡 某 。 调 查 发 现 ，
胡 某 没 有 固 定 职 业 ，但 在 最 近 一
年，家里盖起了二层小楼，还买了
一 辆 高 档 轿 车 ，其 收 入 来 源 非 常
可 疑 。 据 村 民 反 映 ，胡 某 自 称 干
的工作是“网络销售”。深入侦查
发现，胡某还有一名合伙人连某，
两人在邯郸市内某小区租住了一
套两居室。专案组通过网上网下
双 层 查 证 ，确 认 该 处 为 贩 卖 公 民
个人信息的窝点。经过连续蹲守
和调查取证，办案民警掌握了该团
伙的嫌疑人数量、真实身份和活动
规律。

2017 年 6 月 19 日 ，时 机 成 熟 ，

专案组立即展开对嫌疑人的抓捕
工作。三路民警同时行动，胡某及
其弟弟、连某等 4 人落网。

经讯问，犯罪嫌疑人胡某等交
代，从 2015 年开始，胡某通过购买
木马软件放到网上，非法获取电脑
中的个人信息，随后通过 QQ 群转
手卖给他人牟利。经过统计，从胡
某手中大量购买信息的共有 12 名
犯罪嫌疑人，这些信息主要用于兜
售推销商业产品。

根据胡某的交代，办案民警加
大了案件侦破力度，深入挖掘购买
信息人员线索，追查出售木马软件
的来源。8 月 2 日，民警在山东潍
坊将制造、出售木马软件的犯罪嫌
疑人赵某抓获归案。

截 至 2017 年 10 月 ，专 案 组 先
后赶赴杭州、泰安、潍坊、烟台、合
肥以及邢台、保定、石家庄等地，将
张某、陈某、王某等 12 名犯罪嫌疑

人全部抓获。

警方查明，赵某利用自己掌握
的技术，非法编制“木马软件”，并
出售给特定需要人，在网上偷取个
人 信 息 ，在 此 案 中 非 法 牟 利 8 万
元；胡某等 4 人利用木马病毒非法
窃取大量公民个人信息后，以每条
0.1 元至 0.5 元的价格在网上出售，
非法牟利上百万元；犯罪嫌疑人陈
某、王某等 12 人从胡某团伙非法购
买公民个人信息累计 90 余万条，用
于推销保险、保健品等。

办案民警提示广大网友，在网
上下载软件的时候，要仔细辨别真
伪，千万不要从非正规网站下载软
件，以防被植入病毒。另外，要经
常升级杀毒软件，谨防自己的电脑
被病毒侵害。

本报讯 （记者 李永志）日前，省公安
厅发布消息：截至目前，“净网 2018”专项行
动中，我省公安机关共侦破黑客攻击破坏、
侵犯公民个人信息、网络赌博、网络传播淫
秽色情信息等网络违法犯罪案件 2240 起，抓
获违法犯罪嫌疑人 2945 名，清理各类违法有
害信息 21176 条，依法查处传播散布谣言和
有害信息网民 362 人，有力维护了网上秩序。

据介绍，自今年 2 月起，我省公安机关
在全省范围内开展了“净网 2018”专项行动，
行动开展以来，省公安厅党委高度重视，成
立了由省公安厅网安总队牵头、多警种部门
协同配合的专项行动办公室，全力推进专项
行动。此次“净网 2018”专项行动将持续到
今年年底。

本报讯 （张永明）日前，廊坊市公安局
对进一步推进打击枪爆违法犯罪、整治易制
爆危险化学品和烟花爆竹等专项行动进行
部署，要求各部门从源头、流通、使用、收缴、
管理等多方面抓好落实。

今年以来，廊坊市公安局狠抓打击枪爆
违法犯罪、整治易制爆危险化学品和烟花爆
竹专项行动工作，始终保持严打严防高压态
势，消除枪支弹药隐患取得实效。工作中，
他们充分利用社会资源，加强与相关部门沟
通 联 系 ，采 取 切 实 有 效 的 措 施 ，从 源 头 、流
通、使用、收缴、管理等多方面抓好落实，推
进工作。同时，落实责任，不断深化行动效
果，全市公安机关紧紧围绕专项行动要求，
结合重点地区排查整治、安全大检查大整治
等 专 项 行 动 ，切 实 做 到“ 打 防 两 手 抓 、两 手
硬”，全力消除各类涉危安全隐患。近日，廊
坊市公安局联合大城县公安局，经过两个多
月跟控侦查，抓获 5 名涉嫌网上非法买卖枪
支弹药的犯罪嫌疑人。

本报讯 （王海滨 郭建博）衡
水市公安局把打击黑恶势力犯罪和
反腐“拍蝇”结合起来，主动加强与
纪 检 监 察 机 关 协 作 配 合 ，强 化 纪 法
衔接，既查黑恶势力犯罪，也查背后
的“关系网”“保护伞”，截至目前，全
市 共 查 处 党 员 干 部 和 公 职 人 员 71
人，其中认定“保护伞”16 人。

扫 黑 除 恶 专 项 斗 争 中 ，衡 水 市
公 安 局 主 动 与 市 纪 委 监 委 对 接 ，建
立了密切、畅通、高效的日常联系沟
通、案件线索双向移送、协同办案、
查 办 结 果 及 时 反 馈 和 纪 律 保 障“ 五
项 机 制 ”，加 强 办 案 协 同 ，增 强“ 打
伞”合力，确保涉黑涉恶案件侦办与
查处“保护伞”协同进行。

在 具 体 案 件 侦 办 中 ，他 们 充 分
发 挥 职 能 作 用 ，深 挖 每 起 涉 黑 涉 恶

违法犯罪案件背后的腐败问题。建
立党员干部涉黑涉恶线索快速查处
机制，市、县两级公安机关主要领导
对 外 公 开 手 机 号 码 ，全 天 候 受 理 群
众 举 报 ，对 党 员 干 部 涉 黑 涉 恶 线 索
优先处置，重点核查，核查结论“三
长签字负责”，对非公安机关管辖线
索 ，及 时 向 纪 委 监 委 等 有 关 部 门 移
交；建立涉黑涉恶案件“一案三查”
机制，对全市侦办的涉黑涉恶案件，
全部在主要犯罪嫌疑人到案后 5 日
内 向 同 级 纪 检 监 察 机 关 通 报 ，采 取
同 步 立 案 、同 步 调 查 、联 查 联 办 措
施，逐案过筛、逐一见底，既查黑恶
势 力 违 法 犯 罪 ，又 查 黑 恶 势 力 背 后
的腐败问题和“保护伞”，还查党委、
政府的主体责任和有关部门的监督
管 理 责 任 ；建 立 违 法 违 纪 线 索 快 速

移送机制，在侦办涉黑涉恶案件中，
通过调取案卷、嫌疑人审讯等方式，
注重发现党员干部和公职人员涉嫌
贪污贿赂、失职渎职等违纪违法犯罪
线索，在发现后 7 日内移送同级纪检
监察机关；建立涉黑涉恶案件“两个
明示”机制，对目前侦查终结移送审
查起诉的涉黑涉恶案件，逐案进行总
结剖析，明示有无“保护伞”、明示黑
恶势力坐大成势的原因和责任。

衡水市公安局坚持边扫黑除恶
“打伞”、边整风肃纪强警，针对扫黑
除 恶 专 项 斗 争 中 暴 露 出 来 的 问 题 ，
进 一 步 强 化 公 安 队 伍 建 设 。 坚 持

“刀刃向内”，以“零容忍”态度严惩
公 安 机 关 内 部 为 黑 恶 势 力 提 供 庇
护、纵容，甚至充当“保护伞”的害群
之马，目前共查处公安民警 27 人，同

时 用 这 些 典 型 案 例 警 示 教 育 全 警 ，
增 强 队 伍 拒 腐 防 变 能 力 ；加 强 监 督
执纪，深入开展约谈、核实 谈 话 、诫
勉 谈 话 ，对 苗 头 性 问 题 早 警 示 、早
纠正、早处理；强化主动整改，组织
开展了近 5 年来涉恶类案件和轻伤
以上鉴定处置“两个大排查”，主动
发 现 整 改 赔 偿 私 了 、定 性 错 误 、撤
案 不 当 等 问 题 ，据 此 打 掉 恶 势 力 团
伙 2 个 ，采 取 强 制 措 施 113 人 。 为
充分体现“严管厚爱”，该局制定了

《关 于 在 扫 黑 除 恶 专 项 斗 争 中 依 纪
依 法 保 护 公 安 民 警 及 其 近 亲 属 的
意 见》《关 于 在 扫 黑 除 恶 专 项 斗 争
中 对 民 警 开 展 心 理 健 康 保 护 的 八
项 措 施》，防 止 黑 恶 势力干扰办案、
打 击 报 复 ，为 民 警 扫 黑 除 恶 撑 腰 壮
胆，坚决维护民警合法权益。

本报讯 （王丽）扫黑除恶专项
斗 争 开 展 以 来 ，邯 郸 市 公 安 机 关 全
警动员、全力以赴，打掉一个黑社会
性质组织及 8 个恶势力团伙，有力地
震慑了犯罪。

邯郸市公安局党委多次召开专
题 会 议 ，传 达 关 于 扫 黑 除 恶 专 项 斗
争 整 改 落 实 方 案 等 一 系 列 会 议 精
神，通过党委理论中心组学习、聘请
专 家 辅 导、开 展 专 题 培 训 等 多 种 形
式 ，推 进 对 中 央 扫 黑 除 恶 精 神 的 深
刻 理 解 和 深 度 把 握 ，把 思 想 和 行 动
高 度 统 一 到 中 央 和 省 委、省 政 府 的
部署要求上来。邯郸市公安局党委
每 周 听 取 一 次 工 作 进 展 汇 报 ，解 决
问题、研究措施，切实推动扫黑除恶
专项斗争向纵深发展。

邯郸市公安局将五个行业领域

作为重点整治对象，成立了“五个专
项打击整治组”，由局领导根据分工
担 任 各 组 组 长 ，全 警 动 员 、全 警 参
战，充分发挥政法机关主力军作用、
监 管 部 门 监 管 作 用 ，重 点 打 击 整 治
非法讨债、非法占地拆迁、非法垄断
售卖、非法垄断运输、非法强揽工程
等突出行业领域涉黑涉恶违法犯罪
活 动 。 截 至 目 前 ，该 局 共 打 掉 涉 及
五个行业领域的恶势力团伙 8 个，抓
获犯罪嫌疑人 43 人，破获刑事案件
37 起、治安案件 15 起。

该市公安机关持续保持严打高
压 态 势 ，始 终 将 开 展 突 出 行 业 领 域
涉黑涉恶违法犯罪专项打击整治行
动 贯 穿 于 扫 黑 除 恶 专 项 斗 争 全 过
程，集中优势警力，着力排查一批涉
黑 涉 恶 线 索、侦 破 一 批 违 法 犯 罪 案

件、打掉一批黑恶势力团伙，彻底斩
断 利 益 链 条 ，有 效 防 止 黑 恶 势 力 滋
生 蔓 延 。 同 时 ，该 局 组 织 督 导 组 深
入 扫 黑 除 恶 工 作 问 题 突 出 的 市 县 ，
开 展 驻 点 督 导 ，推 动 一 线 加 大 打 击
力 度 、加 强 线 索 起 底 、加 快 案 件 侦
办 ，以 严 打 整 治 实 际 成 效 体 现 督 导
整 改 良 好 成 果 。 近 日 ，该 局 打 掉 以
李 某 为 首 的 黑 社 会 性 质 组 织 ，抓 获
犯罪嫌疑人 57 名，破获寻衅滋事、敲
诈勒索、非法拘禁、故意伤害、聚众
斗殴、故意毁财等各类刑事案件 33
起。

“摧网打伞”是扫黑除恶的关键
一环。邯郸市公安机关切实从思想
上消除不愿打、不敢打、不真打、不
深 打 的 顾 虑 ，严 查 深 挖 涉 黑 涉 恶 案
件背后的关系网、“保护伞”，以实际

行 动 赢 得 人 民 群 众 的 支 持 和 信 任 ，
特 别 是 对 涉 及 公 安 民 警“ 保 护 伞 ”
的，坚持“刀刃向内”，推动扫黑除恶
与反腐败斗争、基层“拍蝇”同部署、
同落实，并制定出台了《驻局纪检组
与市公安局刑警支队在扫黑除恶专
项斗争中协作配合工作机制》，切实
发 挥 纪 委 监 委、公 安 等 部 门 的 职 能
优势，形成强大工作合力。

在 此 基 础 上 ，该 局 加 强 与 各 类
新 闻 媒 体 的 协 调 配 合 ，大 力 宣 传 党
中 央 及 省 委、省 政 府 的 部 署 要 求 和
相关政策，充分运用公安新媒体、电
视、报纸、微信、QQ 等途径，滚动发
布 涉 黑 涉 恶 线 索 举 报 方 式、奖 励 办
法 ，发 动 群 众 积 极 广 泛 参 与 到 扫 黑
除 恶 专 项 斗 争 中 来 ，切 实 打 一 场 扫
黑除恶的人民战争。

瞄准五个行业领域 邯郸打掉恶势力团伙8个

掀掉“保护伞”衡水查处公职人员71人

清除“木马”
——邯郸警方侦破特大非法获取、买卖公民个人信息案纪实

“净网”行动侦破网络
违法犯罪案件2000余起

廊坊警方
打击枪爆违法犯罪不放松

为创建全国文明城市，营造安全、文明、
畅 通 、有 序 的 道 路 交 通 环 境 ，自 10 月 15 日
始，冀中公安局交警支队 40 余名警力全员上
岗，与油田公司 30 名交通志愿者共同上路，对
油区 3 条主干道、6 个路口周边道路加强管
理，结合全省交通秩序大整治行动，有效引导
群众自觉遵守交通安全法规，文明出行。图
为民警进行街头劝导。 李媛 卞文军 摄

10 月 28 日 凌 晨 3 时
许，丰宁满族自治县坝上
地区下起了雪，雪中夹着
雨，气温骤降到零下 20 多
摄氏度，道路积雪，雪下
结 冰 。 内 蒙 古 自 治 区 及
我省张家口等地的 150 余
辆 客 货 车 被 困 在 丰 宁 牛
圈子坝头。

丰 宁 交 警 大 队 坝 上
大 滩 中 队 在 队 长 勾 利 华
带领下，闻警而动。在冰
雪坝头现场，他们看到大
雪围坝、雪上加冰，车不
用说行驶，停都停不稳，
路 肩 下 就 是 坝 头 深 深 的
沟壑，情况万分危急。该
中 队 立 即 启 动 恶 劣 天 气

应急预案。
大 雪 中 ，10 余 名 民

警、辅警连夜奋战。勾利
华 派 出 小 分 队 去 坝 上 附
近雇来铲车和推土机，推
开 坝 头 和 坝 头 公 路 转 盘
积 雪 ，铲 雪 、撒 盐 、开 路
……到 10 月 28 日早 6 时，
雪还下个不停，推土机前
面刚铲过，后边又被降雪
覆盖，民警们身上被汗水
湿透，脚都冻成了冰。

警车前边带道把被围
的一辆辆客、货车送上坝
上草原，直到当日下午 3
时，被困车辆才全部安全
驶离。临行前，广大驾驶
人纷纷下车与丰宁交警握
手表示感谢，他们异口同
声：“谢谢丰宁的好交警。”

百余辆车被困坝上
丰宁交警雪夜救援

围绕交通秩序集中治理行动，沧州市交警二大队派出
专门警力加大交通巡逻管控力度，对随意在道路上乱停乱
放，占用盲道，占用消防通道、抢险通道的机动车，及时张贴
违法停车告知单，对长期停放的“僵尸车”一律依法拖离，
创造文明有序、安全畅通的道路交通环境。图为 10 月 28
日，民警对一辆长期停放的面包车进行处置。

孙明山 摄

制造“木马”专门偷取数据

网上大肆贩卖个人信息

17名犯罪嫌疑人先后落网

扫黑除恶在行动

□ 白瑞鹏 王海燕


