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私装电子眼 都有啥风险风险

虚假大学为何年年打年年有

□ 杨文明

家中不时被小偷“光顾”，车停
小区总被剐蹭，担心保姆看娃不靠
谱……面对生活中的烦心事，越来
越多的市民选择安装摄像头，“电子
眼”便频繁出现在楼道里、窗户外、
住户中。摄像头在给市民带来安全
感的同时，也给有些人带来不安和
焦虑：邻里因监控侵犯隐私闹得关
系紧张，私人录像被窃取后在网上
传播……

关于个人在小区公共区域和家
里安装摄像头，目前没有明确的管
理规定。个人私装摄像头会带来哪
些法律风险？需注意哪些问题？如
何平衡监控与隐私保护的关系？

云南省昆明市某小区居民张先
生，平时将车停在自家楼下，车常常
被划伤却无法找到肇事者，让他苦
恼异常。曾经有一个月，他的车被
撬 4 次，好在车辆有报警系统，小偷
无功而返。张先生为了保护爱车，
花 2000 元在六楼自家窗框上安装了
一个摄像头，镜头正对着楼下停车
位，起到了不错的保护效果。

不过，邻居王女士对此却提出
了异议，认为张先生安装摄像头的
行为侵犯了自己的隐私，将张先生
告到昆明市西山区人民法院，要求
拆除摄像头。张先生则辩称：摄像
头只对准了自己的车位，没有侵犯
王女士的隐私。开庭前，法官到现
场查看之后，确认了张先生所说属
实。在法官调解下，双方握手言和，
张先生承诺摄像头只对准自己的车
位，且不会擅自披露视频，王女士撤
诉。

私装摄像头引来邻居异议的情
况，该如何处理？中国政法大学民
商经济法学院教授李东方建议，在
安装私人摄像头前，应该征得第三
方同意，做好情况说明，避免产生争
议。

西山区法院法官李文华介绍，
目 前 我 国 法 律 没 有 明 文 规 定 不 能
在 楼 道 等 场 所 安 装 摄 像 头 ，也 没
有 规 定 私 人 安 装 摄 像 头 要 到 公 安
部 门 备 案 ，但 这 并 不 表 示 摄 像 头
就 可 以 任 意 安 装 。 如 果 侵 犯 了 公
共 安 全 利 益 或 他 人 的 隐 私 ，安 装
者 就 要 承 担 相 应 的 法 律 责 任 。“ 摄
像 头 本 身 并 不 可 怕 ，可 怕 的 是 滥
用 摄 像 头 ，从 而 成 为 泄 露 个 人 信
息 、侵 犯 个 人 隐 私 的 工 具 。”李 文
华说。

“ 如 果 是
在 楼 道 等 公 共
场 所 安 装 摄 像
头 ，应 该 告 知
公 共 场 所 管 理
者 。”李 东 方
说 ，在 不 侵 害
其 他 人 隐 私 权
的 情 况 下 ，私
人 为 了 保 障 自
身 安 全 可 以 安
装 摄 像 头 ，但
应 该 受 到 公 共
场 所 管 理 部 门
的 许 可 。 如 果
在 公 共 场 所 安
装 的 摄 像 头 牵
涉 第 三 方 的 私

密空间，第三方有权提出异议。

近期热播的电视连续剧《欢乐
颂》中，某位女主角在公寓楼道安装
摄像头便引来争议，“如果对门在门
口安装摄像头，我们家人的生活规
律被邻居掌握后，如何确保自己的
隐私安全？”那么，在家里或者门口
安装摄像头应该注意哪些问题？

李东方认为，个人安装摄像头，
应妥善处理好个人利益与社会公共
利益及他人隐私权之间的关系。如
果邻居提出异议，应协商解决；如果
在自己家中安装摄像头，且在家中
仅有家庭成员生活的情况下，则属
于个人自由的范畴。

随 着 保 姆 进 入 越 来 越 多 的 家
庭，对保姆的监督成为有些户主头
疼的事情。李东方认为：“家中雇用
了保姆等非家庭成员，则要分具体
情况。如果摄像头对准的是客厅等
家庭内公共空间，户主可以安装摄
像头，但不能在保姆卧室等属于家
庭 外 成 员 的 私 密 空 间 内 安 装 摄 像
头。在这种情况下，保姆的个人隐
私权要优先受到保护。”

“ 保 姆 的 人 格 尊 严 应 得 到 尊
重。”李文华建议，雇主在雇用保姆
时应有书面协议，详细明确要求事
项，提前告知安装摄像头。

除了法律争议，私人摄像头还
存在泄露个人隐私及商业秘密的风
险。此前某网站就曾曝光部分私人
摄像头监控内容，其中地址等用户
信息在视频中被清晰标注，部分摄
像 头 更 是 对 准 了 收 银 台 等 敏 感 区
域。

如果在淘宝网输入“家用监控
摄 像 头 ”，就 有 超 过 1500 家 店 铺 可
供 选 择 ，销量最高的店铺每月可卖
出 1.8 万多个。随机打开多个店铺

并跟销售人员咨询，店家对镜头、灯
源、分辨率、拍摄角度等产品质量参
数介绍得非常详细，但监控内容本
身被窃取的风险却几乎没有描述。
据网络安全专家介绍，目前国内私
人摄像头生产、销售企业众多，而统
一严格的安全标准几乎没有，通过
私人摄像头窃取监控内容的可能性
非常高。

北 京 盈 科 律 师 事 务 所 律 师 葛
磊 认 为 ，第 三 方 未 经 安 装 者 允 许
获 取 或 传 播 他 人 监 控 内 容 ，属 于
侵 犯 他 人 隐 私 权 的 行 为 ，存 在 被
治 安 管 理 处 罚 的 可 能 ；如 果 擅 自
传 播 或 非 法 利 用 获 取 的 相 关 视 频
内 容 ，还 可 能 涉 嫌 犯 罪 。“ 被 侵 权
人 可 依 据《侵 权 责 任 法》的 规 定 ，
向 法 院 提 起 民 事 诉 讼 ，要 求 行 为
人 停 止 侵 害 、排 除 妨 碍 和 赔 偿 损
失 。 如 果 厂 商 生 产 或 销 售 的 产 品
存 在 安 全 漏 洞 ，侵 权 人 利 用 该 漏
洞 造 成 他 人 损 害 后 果 的 发 生 时 ，
生 产 者 或 销 售 者 应 与 侵 权 人 共 同
承担责任。”葛磊说。

葛磊建议，摄像头安装者在购
置、安装私人摄像头前需详细了解
摄像头的网络安全性能，尽量避免
因为技术原因或者储存不当导致的
损失。李东方教授提醒，有些地区
属于军事禁区或者涉及公共安全的
区域，法律规定禁止私人安装摄像
头。“此外，除非办案、取证等需要，
安装者不应随意向社会公众透露视
频内容，否则可能承担相应的侵权
赔偿责任。”李东方说。

2016 年 1 月，邯郸籍
男青年黄某创建了一个
名 为“ 拼 车 一 族 ”的 QQ
群 ，通 过 共 享 拼 车 信 息
来赚取外快。由于农村
出租车稀少、出行不便，

“拼车群”建立后“生意”
十分火爆。

3 月 10 日下午，黄某
在群里收到一条拼车信
息，乘客王某想于晚上 9
时许拼车从永年县广府
镇到邱县县城。傍晚时
分 ，黄 某 还 陆 续 接 到 几
条信息，安排好路线后，
黄 某 便 驾 车 出 发 ，将 其
他乘客安全送到目的地
后，便与王某取得联系，
两 人 定 于 当 日 晚 9 时 20
分在永年县广府镇某村
口碰头。

接 到 乘 客 王 某 后 ，
黄某迅速驾车赶往邱县
县 城 。 由 于 夜 色 已 晚 ，
加 之 乡 间 小 路 没 有 灯
光 ，黄 某 驾 车 速 度 越 来
越 慢 ，坐 在 车 内 的 王 某
开始催促起来。黄某禁
不 住 催 促 ，开 始 加 大 油
门，由于操作慌忙，他没
有意识到车辆已经行驶
到 道 路 尽 头 ，当 他 回 过
神后，已经来不及刹车，
赶 紧 向 左 打 方 向 盘 ，车

辆一下子冲到公路一旁
的路沟中。

黄 某 见 此 情 形 吓 得
不 知 所 措 ，他 回 头 发 现
王某在一旁疼得喊叫起
来 ，急 忙 用 手 机 拨 打 了
报 警 电 话 和 120 急 救 电
话。后王某经抢救无效
身 亡 ，黄 某 也 因 涉 嫌 交
通肇事罪被公安机关抓
获。5 月 18 日，犯罪嫌疑
人黄某因涉嫌交通肇事
罪 ，被 永 年 县 检 察 院 依
法提起公诉。

检察官提醒：根 据
我 国 相 关 法 律 规 定 ，凡
申请成为出租车驾驶员
的司机都要取得相应的
驾 驶 证 三 年 以 上 ，经 过
相关培训后取得从业资
格。正规司机能够提供
优 质 周 到 的 服 务 ，具 有
丰富的应对突发情况经
验 ，而 黑 车 司 机 因 为 不
受 相 关 制 约 ，驾 驶 技 能
良 莠 不 齐 ，对 于 处 理 突
发 状 况 的 反 应 不 一 ，无
法保证乘客安全。在此
提醒各位乘客，一定要选
择正规的出租车搭乘出
行 ，以 保 障 自 身 的 安 全
与合法权益。
刘宇佳 刘小宁 李行

距高考还有半个月，民间机构
“上大学网”再次公布了第五批“中
国虚假大学警示榜”，73 所虚假大
学被曝光。自 2013 年以来，该机构
已累计公布５批共 400 多所虚假大
学。

记者调查发现，前四批公布的
300 多所虚假大学中，只有４所网址
还能打开，说明多数虚假大学已被
打掉。一年间，缘何又冒出这么多
虚假大学？

“ 去 年 高 考 结 束 至 今 ，不 断 收
到 网 友 举 报 和 提 供 线 索。”上 大 学
网创始人夏雪介绍，上大学网专家
团队历经２个月的调查取证，再次
曝光 73 所虚假大学。

此 次 曝 光 的 73 所 虚 假 大 学 涉
及 16 个省区市，北京有 23 所，山东、
上海和四川分别有８所、７所和７
所。其中，66 所均不在教育部公布
的《2015 年全国高等学校名单》中；
６所冒用正规高校更名前或合并前
的名称；１所冒用中共北京市委党
校的另外一个名称——北京行政学
院。

记者拨打了十多所北京字头虚
假大学的联系电话，基本都无法接
通 ，或 号 码 停 用 ，或 一 直 忙 音 。 大
多数北京字头大学和学院，所标地
址 都 在 北 京 远 郊 区 ，不 容 易 寻 找 ，
有的地址一看就是杜撰的。例如，

“北京科技师范大学”的地址在“北
京市燕京经济开发区海油大街 238
号”，但北京并没有“燕京经济开发
区”。

打开虚假大学“北京建筑工程
学院”官方网站，其简介上写着，学
院是“经北京市教委批准成立的一
所融高等教育助学和国际劳务输出
培训于一体的高等教育学校”，“学
院成立至今，已为社会培养高级专
业合格人才 165000 余人”。网站上，
教学、就业信息、校园生活、专业设
置等一应俱全。

记者来到其官网上标注的地址
“北京朝阳区水碓子东路 15 号”，发
现的确有一所中专学校，但学校值
班人员告诉记者，“地址是对的，但
学 校 名 字 不 对 ，这 里 没 有‘ 北 京 建

筑工程学院’这个学校。”水碓子东
路附近基本上是住宅区，没有其他
校区。

据 调 查 ，这 所“ 北 京 建 筑 工 程
学院”的名称冒用了正规高校北京
建筑大学的历史名称，学校新闻和
图片也是抄袭盗用北京建筑大学等
学校的。

另 外 一 所“ 北 京 同 济 医 科 大
学”官网称，北京同济医科大学（原
北 京 同 济 医 学 专 修 学 院）成 立 于
1983 年，由国内多名医学专家筹备、
出 资 创 建 ，是 一 所 以 医 学 教 学、研
究以及医疗器械研发的综合型、开
放型、实用型新型高等医学院校。

记者来到官网上标注的学校地
址“北京市朝阳区建华南路 58 号”，
一 名 酒 店 保 安 人 员 说 ：“ 我 住 在 建
华南路 40 多年了，从没有听说过这
儿有这么一所大学，建华南路根本
没有 58 号这个门牌号。”记者拨打
其官网上的电话，发现电话显示为
西 安 ，一 直 无 法 接 通 ，联 系 人 在 官
网上标注的地址为“西安市白鹿塬
大学城狄寨路 57 号”。

为方便行骗，很多虚假大学网
站 均 有 虚 假 的 在 线 学 历 查 询 等 入
口，为假文凭做假认证。

曾在上大学网担任内容总监、
多年来从事虚假大学核实甄别工作
的谌江平介绍，不法分子会将被骗
者个人信息及毕业信息在一些仿冒
教 育 部“ 学 信 网”的 非 正 规 查 询 验
证平台进行建档联网，例如目前涌
现的“民教网”“民信网”“民院网”

“民学网”等，“方便用户查阅，消除
其 疑 虑 ，实 际 上 形 成 了 一 个 假 大
学、假文凭、假认证的一条龙‘生态
链’。”谌江平说。

近几年来，上大学网已接到许
多 考 生 举 报 。 南 京 一 位 名 为“ 东
东”的 网 友 称 ，自 己 曾 花 费 １ 万 多
元 通 过“ 上 海 工 程 管 理 学 院”网 络
教育的方式获得了“本科证书”，因
校方称“证书在学校官网上可查”，
就没怀疑。最后，他发现该证书编
号在“学信网”上根本查不到，才知
道上当受骗。

除了被蒙骗的，还有一些花钱
买 假 的 人 群 助 长 了 虚 假 大 学 的 泛
滥。据上大学网对虚假大学受害人
群 分 析 ，有 的 人 明 知 证 书 是 假 ，但
因 为 报 考 、升 职 、考 核 、入 户 等 需
求，花钱买假。

谌江平表示，经过这几年连续
发布虚假大学名单，教育部公布正
规大学的名单，搜索网站拦截以及
媒体广泛宣传报道，虚假大学的生
存 空 间 受 到 遏 制 ，但 域 名 注 册、虚
拟主机、IP 地址挂靠等网站建设的
手 续 简 单 ，成 本 极 低 ，而 且 不 受 国
界限制，导致虚假大学年年打年年
有。

据 上 大 学 网 调 查 ，所 谓 的“ 北
京同济医科大学”网站服务器在台
湾。曝光的 73 所虚假大学的网站
IP 的 物 理 位 置 只 有 １ 个 在 中 国 大
陆 ，其 余 的 集 中 分 布 在 美 国、韩 国
等国家和地区。

北京市一位教育界人士表示，
虚假大学网站服务器很多在境外，
国内网监部门往往难以监管。

记者采访发现，一些被假冒的
大学对于虚假大学“很无奈”，迫切
希望有关部门能保障学校和考生权
益。一些地方教育部门表示，虚假
大学的本质属于电信诈骗，教育部

门 难 以 管 理 ；公 安 部 门 则 表 示 ，如
果没有报案，难以查处。

上大学网负责人表示，几年来
公布了这么多批次虚假大学，没有
相关监管部门和他们联系过。

北 京 市 教 委 相 关 负 责 人 20 日
表 示 ，针 对 社 会 上 存 在 的 以“ 未 经
批准办学的民办高校虚假网站为载
体 形 式 进 行 招 生 诈 骗”的 行 为 ，将
配合公安机关进行清理和查处，维
护和净化招生秩序，切实保障广大
考生的合法权益。

专家指出，教育部门可以会同
相关部门，将全国各地民办非学历
高等教育机构的名称、网址全部前
置审批，统一改为 edu.cn 的域名，再
向社会公布，会让不法分子可钻的
空子更少。

江西财经大学副教授王金海建
议，各地公安、教育、工商等部门应
当联合执法，加大对虚假大学以及
制售虚假学历文凭的打击力度，提
高制假售假者的犯罪成本。同时，
加强国内外相关地区或国家之间的
互 联 网 域 名、虚 拟 主 机、IP 地 址 等
方面的监管合作，严厉打击各类虚
假教育类网站等。

新华社

本报讯 （记者 李
建华 通讯员 韩波）为
落 实 公 安 部 、省 公 安 交
通管理局第二季度预防
重特大道路交通事故专
项 整 治 行 动 ，根 据 省 公
安 交 通 管 理 局 发 布 的

《关 于 各 地 驾 驶 人 审 验
教育和满分学习情况的
通报》，邯郸市未参加重
点驾驶证审验教育和满
分学习的驾驶人数量较
大 ，邯 郸 市 交 警 支 队 决
定从现在起至 6 月底，集
中排查大中型客货车驾
驶人逾期未审验和驾驶
证记满 12 分未培训考试
的 安 全 隐 患 ，督 促 符 合
参加学习条件的驾驶人
尽 早 参 训 和 考 试 ，实 现
驾 驶 证 及 时 审 验 、满 分
学 习 及 时 培 训 ，及 时 通
过考试，恢复驾驶资格，
以此提高交通机动车驾
驶 人 的 安 全 意 识 、文 明
意 识 ，从 源 头 上 清 除 交
通 安 全 隐 患 ，预 防 道 路
交通事故发生。

对驾驶证记满 12 分
的驾驶人，按照《机动车
驾驶证申领和使用规定》
第六十八条规定办理。

“ 机 动 车 驾 驶 人 在
一个记分周期内累积记
分 达 到 12 分 的 ，公 安 机
关交通管理部门应当扣
留其机动车驾驶证。

机 动 车 驾 驶 人 应 当
在十五日内到机动车驾
驶证核发地或者违法行
为地公安机关交通管理
部门参加为期七日的道
路 交 通 安 全 法 律 、法 规
和相关知识学习。”

对 符 合 重 点 驾 驶 证
审验教育的驾驶人按照

《机 动 车 驾 驶 证 申 领 和
使 用 规 定》第 七 十 一 条
规定办理。

“持有大型客车、牵
引车、城市公交车、中型
客 车 、大 型 货 车 驾 驶 证
一个记分周期内有记分

的 ，以 及 持 有 其 他 准 驾
车型驾驶证发生交通事
故造成人员死亡承担同
等以上责任未被吊销机
动 车 驾 驶 证 的 驾 驶 人 ，
审验时应当参加不少于
三小时的道路交通安全
法 律 法 规 、交 通 安 全 文
明 驾 驶 、应 急 处 置 等 知
识 学 习 ，并 接 受 交 通 事
故案例警示教育。”

符 合 驾 驶 人 审 验 教
育 和 机 动车驾驶人在一
个记分周期内累积记分
达到 12 分的，驾驶证属地
为各县（市）区的，可到县
（市）区交警大队办理培
训事宜；驾驶证属地为市
辖区的，到交警支队驾驶
员培训教育中心参加学
习和接受警示教育。

公 安 交 通 管 理 部 门
在交通管理工作中发现
逾期不参加审验仍驾驶
机 动 车 的 驾 驶 人 ，要 依
据《机 动 车 驾 驶 证 申 领
和 使 用 规 定》第 九 十 五
条 规 定 ，对 驾 驶 人 处 二
百元以上五百元以下罚
款 ；对 在 机 动 车 驾 驶 证
被依法扣留期间或者交
通安全违法行为累积记
分达到满分后驾驶机动
车的驾驶人，要依据《河
北 省〈实 施 中 华 人 民 共
和 国 道 路 交 通 安 全 法〉
办法》第七十七条规定，
对驾驶人处以二百元罚
款 ，并 扣 留 其 机 动 车 驾
驶 证 ，通 知 机 动 车 驾 驶
人在十五日内到相关部
门参加为期七日的道路
交 通 安 全 法 律 、法 规 和
相 关 知 识 学 习 ；对 经 通
知 拒 不 参 加 学 习 ，也 不
接受考试的，按照《机动
车驾驶证申领和使用规
定》第六十八条之规定，
由公安机关交通管理部
门公告其机动车驾驶证
停止使用。

目前，一些人为了家里的安全、防止车辆被蹭，在家里、窗外、楼道安装了摄像头，而这些摄像
头也引发了侵权之争——

邯郸集中排查
重点驾驶人安全隐患

排查重点：大中型客货车驾驶人逾
期未审验，驾驶证记满 12分未参加培训
考试者

出车祸致乘客死亡
黑车司机被公诉

公共区域私装摄像头，第
三方有权提出异议

擅自传播视频内容，可能
承担侵权赔偿责任

家中安装摄像头，需保护
保姆等人员的隐私

有学校标注的地址根本不存在

形成假大学、假文凭、假
认证一条龙骗局

打击虚假大学监管部门不
能缺位

集中排查重点
驾驶人安全隐患的
法律依据

学习培训的规定

违反道路交通法
律、法规的处理规定

４年曝光400多所


