
1 月 5 日 ，唐 山 市 汉 沽 管
理区某机关办公区，工作人员
在 有 条 不 紊 地 忙 着 各 自 的 工
作。上午 10 时许，一个戴着深
色 棒 球 帽 的 年 轻 男 子 进 入 机
关大楼。他步履缓慢，先站在
门口四下张望了一下，然后向
邻近的办公室走去。

他推开门问：“小刘是在这
儿办公吗？”工作人员问：“哪个
小刘？”“就是管我们家那片儿
的呀。”男子说道，工作人员还
是一头雾水：“我们这没有姓刘
的，你去别的屋找找吧。”

男 子 退 出 来 沿 走 廊 向 里
走去，推开另一间办公室的门
找小刘，寻人无果又退出来继
续向里踱去……

中午下班，工作人员陈女士拿起挂在
衣架上的包要出去，顿时，她愣了一下，不
对劲儿啊，自己早上挂包的时候明明是拉
上拉链的，现在拉链却开着。她赶紧查看，
里面的 1040 元钱不见了。她仔细回想了一
下，确定自己把钱放在了包里，而且上午只
出去向领导汇报了一下工作，前后不过十
几分钟时间。这是怎么回事儿？

陈女士先和同事说了这个情况，然后
他们一起来到领导办公室。领导听了他们
的讲述，意识到可能发生了盗窃，赶紧带着
陈女士等人来到视频监控室。

镜头从早晨上班起回放，就在陈女士
出办公室的十几分钟里，那名戴着棒球帽、
穿灰色上衣的男子便推门而入，随即将门
关上。几分钟后，此人若无其事地出来。

“他进屋就说找小刘，但也不说具体是
哪个，就让他去别处问了。”好几名工作人
员都这样说道。回放完视频已是下午，大
家赶紧向汉沽区公安分局报了警。

唐山市公安局汉沽管理区分局场部派
出所接到报案后，民警迅速赶到现场。经
详细询问后，民警对监控视频开始了更详
细查阅。

监控显示：戴棒球帽男子上午 10 时前
从大门口进来，然后进出各个办公室，最
后，在陈女士的办公室里停留几分钟，出来
后从大门离去，整个过程十几分钟。此人
始终清晰地出现在视频中，民警记下了他
的体貌特征及穿着特点。

调阅大门口监控视频时，画面显示这名男
子上了一辆出租车。此人有盗窃嫌疑，民警决
定以出租车为突破口，以车找人。

沿着出租车行驶的方向，民警查看沿
途监控，当寻踪到第 3 个路口时，这辆出租
车的车牌号清晰地出现在监控中。

1 月 5 日晚，场部派出所与汉沽管理区
公安分局刑侦大队联手上案侦查。第二天
早晨，民警与那辆出租车司机取得联系。
据司机介绍，戴棒球帽的男子上车后有个
举动引起了他的注意，告诉他去哪儿之后，
那人从兜里掏出了一沓钱，一边数一边自
言自语：“今天手气不错，赢得不少。”他往
副驾驶位置瞟了一眼，那人手里的钱都是
面额 100 元的新版人民币。民警随后通过
监控视频截图让司机辨认。

得到肯定回答后，办案民警松了一口
气。司机还提供，他把这名男子送到了丰
南区一个村子，此人是从一所学校附近下
的车。

根据此线索，民警前往丰南一带查访，
并确定了嫌疑人下车的村庄。

村里的监控视频显示，此人走进了学
校附近一个胡同里的一户人家。随即，民
警在村干部带领下走访了这家主人。他是
一位独居老先生，但民警发现床上并排摆
放着两套被褥，显然另有一人正居住或曾
经居住在这里。

鉴于此，民警决定守株待兔，在附近秘
密蹲守、布控。

1 月 6 日下午 4 时许，一辆黑色轿车进
入蹲守民警的视线，只见坐在副驾驶位置上
的男子就是监控中的嫌疑人。更让民警确
定的是，他穿的还是那件灰色上衣，戴的还
是那顶深色棒球帽。待这名男子一下车，民
警立即将其控制。在押回派出所的路上，犯
罪嫌疑人李某就交代了 1 月 5 日潜入某机关
盗窃陈女士现金的作案事实。

民警查明，李某是吸毒人员，为筹集毒
资还曾流窜于天津市滨海新区、宁河区等
地入室盗窃。经深挖追查，他又交代了流
窜盗窃机关办公室 15 次，涉案金额 5 万余
元的作案事实。
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通讯员 回建刚

警惕银行卡背后的风险
电信诈骗、伪卡盗刷、身份信息被冒用——

侦破纪实

一张小小的银行卡，不仅仅具有
储蓄功能，手机银行转账、第三方平台
支付、电话银行等多种功能的应用大
大 提 升 了 交 易 的 便 捷 性 。 但 与 之 相
伴 ，也 出 现 了 一 些 交 易 风 险 ，稍 有 不
慎，就可能造成财产损失。

2014 年 10 月 18 日 14 时，梁先生的
手机收到一条显示为某银行官方客服
电话发送的短信，内容为：“尊敬的用
户：您的手机银行将于次日失效，请登
入 链 接 网 址 ，进 行 升 级 ，给 您 带 来 不
便，敬请谅解。”收到该短信后，梁先生
点击了前述短信载明的网址，进入网
站，按操作提示，输入了银行卡号、手
机号和登录密码，然后该网站提示将
给梁先生手机发送动态密码，要求按
照短信密码进行输入。梁先生收到动
态密码后输入到网页中，随后出现手
机银行升级一栏，梁先生点击进行了
升级。当日 18 时，梁先生的手机收到
银行官方客服电话发来的两条短信，
内容为其银行卡于 18 时 04 分和 18 时
05 分在福建泉州自助设备分别取现 1
万元。由于梁先生人在北京，且银行
卡是随身携带，便立即前往公安机关
报案。之后，梁先生将银行诉至法院，
要求赔偿存款 2 万元。

【法官析案】本案是犯罪分子利用
电子手段，假冒银行官方客服短信和
相似的银行网站，骗得梁先生的银行
卡 号 、手 机 银 行 密 码 和 手 机 动 态 密
码。从事实经过来看，梁先生的损失
系其疏忽大意轻信了伪基站发送的假
官方客服短信，并点击其中的钓鱼网
站，自己输入动态密码等造成，银行在
此过程中并无违约之处。据此，法院
驳回了梁先生的诉讼请求。

【法官提示】近年来，犯罪分子的
诈骗方式呈现多样化，利用互联网噱
头进行网上银行、手机银行诈骗屡见

不鲜。对储户而言，首先，要做到不在
陌生网站填写或向第三人透露个人证
件号码、银行卡号码以及动态验证码
等重要信息；其次，目前钓鱼网站网址
与官方网站的网址相似度较高，建议点
击前核对短信中的链接网址与所持银
行卡背面的官方网站是否一致；第三，
遇有不确定真伪的可疑信息，及时拨
打银行卡背面的客服电话进行核对。

2015 年 2 月 28 日，张先生突然收
到某银行发送的多条信息，提示其银
行 卡 中 的 存 款 在 河 北 省 廊 坊 市 发 生
ATM 转账 2.3 万元及 ATM 取款 1.95 万
元，并同时产生异地转账和取款手续
费 52.25 元 。 事 发 时 ，张 先 生 人 在 北
京，银行卡由其随时携带，并未办理任
何业务。当日下午 5 时左右，张先生
前往公安机关报案，并出示了其保管
的银行卡原件。之后，张先生与银行
多次协商无果，便将银行诉至法院，要
求返还存款及手续费。

法院在案件审理过程中前往廊坊
市调取了事发时所涉转账及取款业务
的 ATM 机监控录像。录像显示，取款
人为陌生男性，戴口罩，所插入银行卡
的卡面颜色为墨绿色，卡面颜色与张
先生所持有的黄色银行卡原件存在明
显不同。

【法官析案】作 为 发 卡 的 商 业 银
行，应当保障存款人的合法权益不受
任何单位和个人的侵犯。只有交易人
能够提供真实银行卡以及正确的交易
密码的情况下，才可视为本人交易，银
行方可支付款项。依事发时监控录像
显示，转账及取款业务并非张先生本
人办理，且犯罪分子所使用的银行卡
颜色与张先生的银行卡在色彩上有明
显 差 异 。 据 此 ，可 以 认 定 本 案 所 涉
ATM 机 转 账 及 取 款 行 为 系 伪 卡 交
易。在 ATM 机设备无法识别伪卡导
致 持 卡 人 因 此 遭 受 经 济 损 失 的 情 况
下，银行应就此承担违约责任。同时，

因银行卡交易密码系由张先
生 设 定 和 保 管 ，在 其 未 能 举
证证明银行对密码泄露负有
过 错 的 情 况 下 ，应 对 密 码 泄
露 承 担 一 定 责 任 。 据 此 ，法
院判决银行承担主要赔偿责
任。

【法官提示】近年来，银
行 卡 盗 刷 案 件 屡 见 不 鲜 ，储
户权益屡屡受损。对于该类
问 题 ，建 议 储 户 及 时 办 理 短
信 业 务 提 醒 ，第 一 时 间 掌 握
卡内资金动态。一旦遭遇银
行 卡 盗 刷 ，应 当 立 即 致 电 开
户银行，办理银行卡挂失、冻
结，避免损失扩大；其次，在
最短的时间内携带银行卡到
公安机关报案或者到就近的
银行 ATM 机办理查询、取款
等 相 关 业 务 ，证 明 银 行 卡 在
本 人 处 保 管 ，未 有 人 卡 分 离
的 情 况 ，为 判 定 银 行 卡 遭 克
隆盗刷保留证据。

2010 年 8 月 ，郭 某 冒 用 被 害 人 刘
先生的身份在某银行抚顺支行办理户
名 为 刘 先 生 的 银 行 卡 并 开 通 电 话 银
行。2011 年 3 月 7 日，郭某通过电话银
行将被害人刘先生本人办理的储蓄账
户（开户行为北京市海淀区某支行）中
的 50 万 元 分 三 次 转 入 郭 某 冒 名 办 理
的银行卡中。随后郭某于当日持该卡
在 辽 宁 省 盘 锦 市 某 商 厦 消 费 314994
元。破案后，法院判决郭某犯信用卡
诈骗罪，判处有期徒刑十二年，继续追
缴违法所得。在刑事判决书中未查明
郭某通过何种手段获得刘先生电话银
行的密码。

刑事判决生效后，因郭某没有财
产可供执行，且刘先生认为其本人储
蓄账户的开户行存有责任，将开户行
诉至法院，要求赔偿相应损失。

【法官析案】电子银行作为便捷的

支付方式，款项的转出以输入正确的
银行卡号、密码、手机接收的验证码等
作为前提，前述信息应由刘先生本人
妥善保管。本案系郭某冒名在抚顺市
某支行办理户名为“刘先生”的银行卡
并开通电话银行，通过输入电话银行
密码，转移了刘先生本人持有的储蓄
账户中的款项，故无法看出开户行在
电话银行转出款项的过程中存在违约
行为。至于抚顺市某支行为郭某冒名
开户、违规办理电话银行等问题，刘先
生可另寻救济途径。据此，法院驳回
了刘先生的诉讼请求。

【法官提示】储户在存款行开立电
话银行等业务，即同意银行以银行卡
号、密码等作为电子交易的认证信息，
输入正确的银行卡号、密码等对于银
行而言即为正当提取。因此，无论在
何种情况下，都应妥善保管交易密码，
不能向他人泄露。其次，对于身份证
件 的 原 件 及 相 关 复 印 件 亦 应 妥 善 保
存，避免被不法分子利用，带来巨额财
产损失。

祝某初中毕业后跟随其父四处打
工，几年下来也没啥收获，他开始琢磨
自主创业，不想，创业不成却触犯了法
律。近日，河南省孟州市法院以非法
经营罪判处其有期徒刑七个月，缓刑
一年，并处罚金。

2014 年 10 月 ，祝 某 在 浏 览 网 页
时，有人通过 QQ 发给他一条销售名
牌香烟的广告，广告上的香烟种类繁
多、价格便宜。祝某心动了，便通过支

付宝付款买了一条烟。祝抽完后感觉
是假烟，但卖家说是真的，因为免税所
以便宜。随后一个月，祝陆续从该卖
家处买了两千元左右的香烟用于自己
抽。一天，卖家说 看 其 购 买 量 较 大 ，
想 发 展 其 做 香 烟 销 售 代 理 。 双 方 协
商 后 ，卖 家 开 始 传 授 其 如 何 做 广 告
词 、下 载 香 烟 图 片 、搜 索 关 键 词 和 发
展下级网络销售代理等。于是，祝某
便做起了网络香烟销售代理生意，通

过支付宝收款后，扣除提成再把余款
连同订单信息一并转给卖家，由卖家
发货。

河南孟州一购买者发现买了假烟
向该市烟草局举报而案发。经查明:
2014 年 10 月至 2015 年 5 月，祝某在未
办理烟草专卖许可证的情况下，利用
QQ 聊 天 平 台 销 售、支 付 宝 转 账 的 交
易方式，购买香烟 6.4 万余元，其中向
他人销售香烟 6.2 万余元，非法所得 1

万余元。
办案检察官提醒，按照规定，我国

实施烟草专卖许可证制度，且有严格
规定：一是不能做广告；二是进货渠道
专一，即为各地烟草专卖机构；三是价
格由各省烟草专卖局统一定价；四是
烟盒外观须有警示标志(即“吸烟有害
健康”等字样)。违反以上规定的，都
将受到法律处罚。

张颖 刘辉

1 月 27 日，沧州市公安局渤海新
区分局三路民警分别赶往沧州市区、
献县两地，经过一番蹲守、化装侦查，
终 将 三 名 刘 姓 犯 罪 嫌 疑 人 在 家 中 抓
获，当场缴获三部被抢手机、一条金项
链、两部作案车辆以及作案刀具等。

2015 年 6 月 24 日凌晨，沧州市公
安局渤海新区分局接到报警称：在渤
海新区港城区 3 号路一小区附近，三
名女子下班途中，遭到两名男子持刀

拦路抢劫，被抢走手包、手机、现金等
财物。渤海新区刑警一大队迅速组织
民警上案，对这起恶性案件展开侦破。

据三名受害女子回忆，当日凌晨
零时许，三人下班后结伴回家，途经３
号路时，一辆轿车突然开到她们身后，
从车内下来两名中等身材戴口罩的男
子，提着约 40 厘米长的西瓜刀追到她
们身前，用刀架在其中一人脖子上，逼
她们交出随身财物，当场抢走装有 300
元现金、银行卡等财物的手包后，又抢
走 一 条 金 镶 玉 项 链 和 两 部 手 机 。 随
后，两名男子驾车向西逃离。

办案民警在对现场勘查的同时，
调取了案发地附近监控，发现案发时
间段，有一辆嫌疑黑色轿车沿３号路

一路向西驶上 12 号路，接着，向北驶
上 307 国道后失去踪迹。经过大量调
查，警方初步掌握一名献县籍刘姓男
子可能与此案有关。通过对此人外围
调查，办案民警发现此人在献县有正
当职业，平时业务较忙，极少外出。因
没有确凿证据证实此人涉嫌犯罪，办
案民警只得秘密关注此人的动向。

2015 年 10 月 5 日零时 40 分许，在
渤 海 新 区 港 城 区 3 号 路 劫 案 再 次 发
生。在这起劫案中，又有两名女子下
班途经 3 号路遭遇两名男子持刀拦路
抢劫，与 6 月 24 日凌晨发生的劫案在
同一地点，整个作案过程极为相似，连
逃跑方向也完全一致。不同的是，这
起案件中，出现了一名高个男子，且犯
罪嫌疑人驾驶的车辆为一辆浅色面包
车。两名犯罪嫌疑人以同样手段抢走
了两部手机、千元现金以及白金项链
等财物。

案件发生后，办案民警迅速调取
了案发地附近监控，发现在案发时间
前后半小时，只有一辆与作案车辆相
似的浅色面包车经过 3 号 路 。 随 后 ，
根 据 嫌 疑 车 辆 逃 离 的 方 向 ，办 案 民
警 一 路 追 踪 ，又 调 取 了 沿 途 大 量 监
控 录 像 。 经 过 反 复 审 阅 ，民 警 最 终
发 现 了 嫌 疑 车 辆 的 行 驶 轨 迹 ，在 监
控 中 ，民 警 成 功 获 取 了 嫌 疑 车 辆 的
牌照信息。

办案民警随即制定了以车找人的

侦破思路，根据已掌握的嫌疑车辆牌
照信息，将献县籍车主刘强（化名）锁
定，并针对此人及其密切接触的人员
展开外围调查。

经查，刘强曾在渤海新区港城区
做生意，对当地环境较为熟悉。他与
警方之前掌握的刘姓男子以及另一献
县籍男子刘小杰（化名）是同乡，他们
之间交往密切，三人分别在沧州市区
和献县开店，身高与两起劫案中的犯
罪嫌疑人较为一致。三人有重大作案
嫌疑。

为 了 进 一 步 获 取 三 人 的 犯 罪 证
据 ，办 案 民 警 以 客 户 谈“ 生 意 ”的 名
义，先后数次到三人开的店内化装侦
查，发现他们及家人使用的部分手机
与两起劫案被抢的手机特征一致，且
他 们 中 的 刘 姓 男 子 拥 有 一 辆 黑 色 轿
车，与 6 月 24 日劫案中出现的黑色嫌
疑轿车特征相符。经过进一步工作，
办案民警陆续获取了三名刘姓犯罪嫌
疑人交叉结伙作案的确凿证据。

2016 年 1 月 26 日，渤海新区公安
分局刑警一大队制定了对三名刘姓男
子的抓捕方案。根据部署，三路民警
分别赶往沧州市区、献县三人的居住
地附近蹲守、化装侦查。1 月 27 日，确
定三名犯罪嫌疑人均在家中后，三路
民警分头出击，先后将三人收入网中，
当场缴获三部被抢手机、一条金项链、
两部作案车辆以及作案刀具等。

经审讯，三名犯罪嫌疑人分别供
述，因生意不好，生活拮据，萌生抢劫
的念头。自 2015 年 6 月起，他们交叉
结伙，在刘强熟悉的渤海新区港城区，
瞄准深夜下班的女性，两次持刀拦路
抢劫作案。

网上创业 香烟“惹祸”

□ 本报记者 刘文利
通讯员 郭云霞 陈建华

■ 凌晨案发 三女被劫

■ 以车找人 疑犯落网

■ 劫案再发 循线追踪

包里的钱不翼而飞

追踪戴棒球帽男子

民警进村蹲守布控

伪基站推送诈骗短信，麻痹
大意存款转瞬蒸发 银行卡遭遇克隆，数万

存款被盗取

身份信息被冒用，电话银
行转巨款

不速之客找“小刘”
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